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 Algoritmo: Conjunto prescrito de instrucciones o reglas bien 
definidas, ordenadas y finitas que permite realizar una actividad 
mediante pasos sucesivos que no generen dudas a quien deba 
realizar dicha actividad. Dados un estado inicial y una entrada, 
siguiendo los pasos sucesivos se llega a un estado final y se obtiene 
una solución. Los algoritmos son el objeto de estudio de la algoritmia. 
 
 AppleTalk: Un conjunto de protocolos desarrollados por Apple Inc. 
para la conexión de redes. Fue incluido en un Macintosh en 1984 y 
actualmente está en desuso en los Macintosh en favor de las redes 
TCP/IP. 
 
 Cisco: Es una multinacional dedicada a la fabricación, venta, 
mantenimiento y consultoría de equipos de telecomunicaciones tales 
como: 
 Dispositivos de conexión para redes informáticas: routers, 
switches y hubs. 
 Dispositivos de seguridad como Cortafuegos y 
Concentradores para VPN 
 
 Criptografía: Ciencia que estudia la manera de cifrar y descifrar los 
mensajes para que resulte imposible conocer su contenido a los que 
no dispongan de unas claves determinadas. En informática el uso de 
la criptografía es muy habitual, utilizándose en comunicaciones y en el 
almacenamiento de ficheros. En comunicaciones, se altera mediante 
una clave secreta la información a transmitir, que circula cifrada hasta 
que llega al punto de destino, donde un sistema que conoce la clave 
de cifrado es capaz de descifrar la información y volverla inteligible. 
 
  
 Dirección IP: Serie de números que funcionan como identificador de 
un dispositivo dentro de la red que utilice el protocolo IP (protocolo de 
Internet). Cada dirección IP tiene dos partes. Una de ellas, identifica a 
la RED y la otra identifica a la maquina dentro de esa red.  
Todas las maquinas que pertenecen a la misma red requieren el 
mismo número de RED el cual debe ser además único en Internet.   
 
 MD5: El algoritmo MD5 es una función de cifrado tipo hash que acepta 
una cadena de texto como entrada, y devuelve un número de 128 bits. 
Las ventajas de este tipo de algoritmos son la imposibilidad 
(computacional) de reconstruir la cadena original a partir del resultado, 
y también la imposibilidad de encontrar dos cadenas de texto que 
generen el mismo resultado. 
 
 Modelo: Representación de procesos,  o sistemas que conforman un 
conglomerado mayor o supra-sistema, que intenta el análisis de 
interacción de ellos, a fin de mantener una relación flexible que les 
permita cumplir su función particular y cooperar para cumplir la función 
del supra-sistema. El resultado pretende proponer métodos para 
fortalecer los elementos y los procesos de interacción para la 
continuidad y fortalecimiento del supra-sistema.  
 
 OSI / ISO: El modelo de interconexión de sistemas abiertos, también 
llamado OSI (en inglés open system interconnection) es el modelo de 
red descriptivo creado por la Organización Internacional para la 
Estandarización en el año 1984. Es decir, es un marco de referencia 





 Protocolo: Conjunto de reglas empleadas por las terminales para 
comunicarse unas con otras a través de la red por medio de 
intercambio de mensajes. Estos estándares controlan la 
comunicación, la sintaxis, la semántica y sincronización de la 
información. 
 
 Router: Un router es una computadora, al igual que cualquier otra 
computadora; Estos equipos trabajan a nivel 3 de la pila OSI, es decir 
pueden filtrar protocolos y direcciones a la vez. Los equipos de la red 
saben que existe un router y le envían los paquetes directamente a él 
cuando se trate de equipos en otro segmento. 
Además los routers pueden interconectar redes distintas entre sí; 
eligen el mejor camino para enviar la información, balancean tráfico 
entre líneas. 
 
 TCP/IP: Son las siglas de Protocolo de Control de 
Transmisión/Protocolo de Internet (en inglés Transmission Control 
Protocol/Internet Protocol), un sistema de protocolos que hacen 
posibles servicios Telnet, FTP, E-mail, y otros entre ordenadores que 
no pertenecen a la misma red. 
El Protocolo de Control de Transmisión (TCP) permite a dos 
anfitriones establecer una conexión e intercambiar datos. El TCP 
garantiza la entrega de datos, es decir, que los datos no se pierdan 
durante la transmisión y también garantiza que los paquetes sean 
entregados en el mismo orden en el cual fueron enviados. 
 
 XOR: Realiza la función booleana A'B+AB'. Su símbolo es el más (+) 








El conocimiento de la seguridad computacional, le permite al Ingeniero de 
Sistemas, entender e interpretar las normas promulgadas por las agencias 
reguladoras a nivel mundial, a saber: IAB, IETF y la IESG, que mediante la 
documentación RFC y sus correspondientes numerales, han definido los 
esquemas procedimentales requeridos para cualificar acciones que impiden 
los ataques y amenazas; la navegación en la web, el proceso de correo 
electrónico y el flujo transaccional sobre IP, constituyen  las áreas en donde 
el Ingeniero formula, diseña y construye soluciones que eliminando las 
amenazas minimizan el poder de los ataques y anulan la operación de 
software dañino.  
 
Este trabajo, integra los conocimientos adquiridos en el Diplomado, junto con 
la formación promulgada por la línea electiva de redes definida en el actual 
plan de estudios, su fundamentación y el interés por el conocimiento de la 
seguridad en IP, nos brindó la oportunidad de detallar la estructura IPSEC, 
los componentes de cabecera  (AH, ESP), denotando su relación con los 
algoritmos de criptografía utilizados nominalmente, a saber: MD5, HMAC y 
Diffie-Hellman; formalmente se integran estos contenidos y se genera un 
documento de apoyo para la comunidad académica del programa al detallar 
los esquemas teóricos pertinentes.  
 
En el primer capítulo se presenta lo relacionado con el marco teórico 
operacional, en el segundo capítulo se describe las generalidades 
conceptuales del entorno de las redes y finalmente en el capítulo 3 se detalla 






MARCO OPERACIONAL DE DESARROLLO 
 
1.1. IDENTIFICACIÓN NÚCLEO DE ESTUDIO 
 
1.1.1. DESCRIPCIÓN PROBLEMA 
El desarrollo de la electrónica, la informática y la teleinformática como base 
formal para la vitalización funcional y la proyección hacia la computación en 
la nube, ha consolidado al interior de la empresa moderna plataformas 
integrales de transferencia e intercambio de valores informáticos 
referenciando como plataforma de control la normativa promulgada por la 
IAB (Internet Arquitecture Board) en el RFC 1636 que alude a la seguridad 
en la arquitectura de Internet. Toda organización que soporta los procesos en 
la red pretende implementar la conexión segura entre oficinas, el acceso 
remoto seguro, la conexión extra e intranet entre sus asociados y el comercio 
electrónico integral pero definiendo estrategias para reducir los ataques 
realizados por los falsos IP, que según informes del CERT (Computer 
Emergency Response Team), para el año 2011 se registraron en el mundo 
más de 183.000 incidentes por seguridad y en Colombia 2.750; hechos que 




1.1.2. FORMULACIÓN PROBLEMA 
¿La estructuración de los esquemas formales y normativos de seguridad 
apoyados en las configuraciones CISCO que operan la arquitectura IPSEC, 
como agente de control de seguridad en los protocolos TCP/IP, permitirá la 





1.2. PRESENTACIÓN DE OBJETIVOS 
 
1.2.1. OBJETIVO GENERAL 
 Construir un documento referencial que permita interpretar y utilizar la 
arquitectura IPSEC para atender los procesos de autentificación, 
confidencialidad y gestión de claves que se operacionalizan sobre la 
capa IP.  
 
1.2.2. OBJETIVOS ESPECÍFICOS  
 Conocer los servicios de autentificación en los nodos de transporte y 
túnel para la conectividad de extremo a extremo y de extremo 
intermediario. 
 
 Dimensionar e instrumentalizar el encapsulamiento de la carga útil de 
seguridad junto con los algoritmos de cifrado y autenticación. 
 
 Evaluar la funcionalidad del protocolo de gestión de claves para 




Abordar la temática relacionada con la funcionalidad y normatividad de la 
seguridad en las redes, constituye para la Ingeniera de Sistemas, un 
importante desafío para cualificar la formación profesional, el conocimiento 
de las normas y guías operacionales registradas por los referentes RFC 2828 
y X.509 y otros, determinan la base con la que un ingeniero se enfrenta a los 
problemas de amenaza y ataques relacionados con la navegación en la web, 




El programa de Ingeniería de sistemas de la Universidad Libre dado su 
compromiso con la sociedad y su acercamiento con el sector productivo, en 
virtud a su acreditación en alta calidad que posee, debe proyectar a la 
construcción de referentes y documentos de acción, con los cuales se puede 
estructurar la función de consultoría para catalogación formal como unidad 
estratégica de negocios.  
 
Lo aprendido en el diplomado CISCO, tiene un escenario amplio de 
aplicación en este campo, como permitiéndole así, definir los eslabones 
relacionados con la informática forense, la seguridad digital y el delito 
informático; que goza de amplia legislación en Colombia.  
 
1.4. RESULTADOS ESPERADOS 
Al culminarse la fase operacional de este proyecto, como resultado de la 
validación de los conocimientos adquiridos en el diplomado de CISCO 
cursado, la comunidad académica del programa de Ingeniería de Sistemas 
de la Universidad Libre posea el soporte documental, y de referencia 
académica para el proceso de enseñanza en el aprendizaje correspondiente 
al escenario de la seguridad computacional de esta manera entonces, el 
programa utilizará:  
 
 Estructura formal de las recomendaciones para seguridad digital: RFC 
2828, X800, X509 y demás conjunto normativo.  
 
 Referente experimental validado que enmarca las acciones reguladas 
contra ataques y amenazas dentro de los ejes operacionales, 
relacionados con la seguridad IP, seguridad correo electrónica y 
seguridad en la web.  
5 
 
 Formalización teórica que describe el problema de la informática 
forense, el delito informático, y las leyes correspondientes expedidas 
para su sanción.  
 
1.5. REFERENCIACIÓN TEÓRICA 
El desarrollo del presente trabajo, requiere del conocimiento instrumental y 
operacional proporcionado por los módulos cursados por el diplomado 
CISCO, que presentó de forma estructural la teoría y problemas de aplicación 
relacionados con el conocimiento arquitectónico de redes, los modelos de 
referenciación, las segmentación de direcciones, la visualización de 
soluciones y el hardware especializado requerido para diseñar y construir 
una solución de la informática definida formalmente en el marco de la 
seguridad; aparte de estos conocimientos se presentan a continuación. 
 
1.5.1. CONOCIMIENTO ARQUITECTÓNICO DE REDES 
Aludir al término conocimiento arquitectónico implica, el estar en capacidad 
de valorar, dimensionar e interpretar la confiabilidad de una solución 




Característica que cataloga el llamado principio 
de la heterogeneidad en la conectividad. Tal 








Figura 1. Interoperabilidad. 
 




Atributo, que asegura con integridad, 
transparencia y flexibilidad, el flujo transaccional 
entre los usuarios de la red. Tal como se muestra 
en la Figura 2. 
 Seguridad.  
Cualificador de integridad transaccional que 
explicita funcionalmente la calidad del proceso de 





Figura 2. Gestionabilidad. 
 
Fuente: Aporte Realizadores. 
 
Suele definirse, la seguridad computacional o de 
un sistema telemático como el atributo 
diferenciador operacional que valora de manera 





 No repudio.  
Estas entidades, definen los procedimientos, 
reglas de estructuración y operación, junto con las 
normas de formulación y consulta que tienen lugar 
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durante el intercambio transaccional de valores 
informáticos, para asegurar que a cada usuario o 
nodo se le entrega la información solicitada y se le 
despliega los atributos de uso de la plataforma 
configurada. 
 Capacidad. 
Propiedad o característica operacional que define 
los atributos diferenciadores de la tecnología 
utilizada como soporte de configuración, al permitir 
conocer los llamados parámetros de base nativa, 
los parámetros de conexión y los parámetros de 
composición de interfaces orientadas al usuario; 
tales parámetros se especifican y listan a 
continuación: 
 Parámetros Nativos 
 Tipo Sistema. 
 Modelo. 
 Procesador. 
 Fecha BIOS. 
 Versión MS BIOS 
 Capa de Abstracción. 












o Tamaño dirección. 
o Compatibilidad de cierre. 





 Nombre de Host. 
 Dirección Física MAC. 
 Puerta de Enlace. 
 Servidor DNS. 




 Configurador funcional. 
o Nombre de Host. 
 Configuración de interfaces. 
 API (Aplication Program Interface). 
 SDK (Servicie Developer Kits). 
 
 
1.5.2. MODELOS DE REFERENCIACIÓN  
 
Un modelo de referenciación o descripción, es el conjunto de normas y 
especificaciones técnicas descriptivas y operacionales que aseguran la 
conectividad integral de los componentes de la red (Bryant, 2010); 
formalmente el entorno telemático acepta los siguientes modelos: 
 
  Modelo












 OSI/ISO (Ver Figura 3). 
. 
.  





 Los modelos presentados, permiten establecer física
entre estaciones, nodos y el servidor, pero tam
fragmentación transaccional, la validación de la paridad, la construcción de 
las tablas de ruteo o de distribución, la apertura de dialogo y la recepción o 
liberación del valor informático al usuario final que lo requiere; es decir 
gracias al conjunto normativo definido por el modelo, se puede lograr el 
siguiente contexto lógico funcional (
 
 Modelo DDN o TCP/IP (Ver 





mente la conectividad 








  Enlace  Equipo 
EIA/TIA568b)
 Fragmentación en Protocolos y validación de paridad (FCS: 
Frame





De igual manera controla la conexió
transacciones como se muestra en la 
emisión, recepción, ruteo, dirección, controlador de paridad, relleno de tráfico 
y soporte de distribución




– Canaleta – Equipo (EIA/
. 
 Check Sequence), aplicando para ello la técnica 
 
CRC – 16  
CRC – 16 (UIT) 
CRC – 32 
n heterogénea y la gestión de las 
Figura 6, identificando los agentes de 
. 







Debe aclararse que la estructuración lógica de cada modelo corresponde al 
trabajo mancomunado de las agencias especializadas (Stallings, 2008): 
 IAB (Internet Architecture Board). 
 IETF (Internet Engineering Task Force). 
 IESG (Internet Engineering Steering Group). 
Estas agencias estipulan los marcos de acción general, de aplicación de 
enlace a Internet, de migración a nuevas plataformas (NGN: New Generation 
Network), enrutamiento, seguridad y servicio. 
En el Capítulo 2, se referenciará completamente lo pertinente a los trabajos 
por estas agencias producidos y agrupados con los RFC o las 
especificaciones X. (X.509, X.800). 
Formalmente con este conjunto de especificaciones toda solución telemática 
en la actualidad está definida dentro de la arquitectura orientada al servicio 
cuyo punto final de acción lo constituye el escenario de la computación en la 
nube Cloud Computing, desplegado en sus tres valorantes a saber: 
infraestructura como servicio (IaaS), Software como servicio (SaaS), 
plataforma como servicio (PaaS). 
 
1.6. METODOLOGÍA DE DESARROLLO  
El sustento operacional y funcional, requerido para cumplir los objetivos 
trazados para desarrollar este proyecto se define fundamentalmente al 
interior de la conocida metodología del ciclo de la vida para construcción de 
soluciones de base tecnológica la metodología que explicita las siguientes 
fases, a saber:  
 
 
 Fase de contextualización: Permite  identificar el problema a resolver 
cualificando el escenario de desarrollo, aislando las relaciones y 
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conceptos y ponderando asociativamente el conjunto de principios y 
normas necesarios para responder a los siguientes interrogantes:  
 ¿Qué se quiere?  
 ¿Cómo se hará?  
 ¿Con qué se hará?  
 ¿Para qué se hará?  
 ¿Qué resultados se obtendrán?  
 
 Fase de valoración tecnológica: Se construye el andamiaje 
operativo con el cual ha de enfrentarse el problema a resolver 
señalando el esquema que califica los procesos de negociación y 
adquisición para satisfacer los requerimientos definidos y los planes 
trazados.  
 
En la Figura 7, se muestra los nodos de elementos sustanciales que 
conforman esta fase. 
  
Globalmente el esquema operacional del presente trabajo, se categoriza, se 
identifica en cuatro grandes escenarios, a saber:  
 Escenario de contextualización de la Información. 
 Escenario de clasificación. 
 Escenario de esquematización operacional de la seguridad. 





















CONCEPTOS Y PRINCIPIOS DE LA SEGURIDAD COMPUTACIONAL 
 
2.1. CONTEXTUALIZACIÓN DE LA SEGURIDAD 
Formalmente el concepto de seguridad acepta los significados que se 
presentan a continuación. 
 Cualificador de integridad que minimiza o elimina la acción de riesgo 
evitando la modificación operacional y estructural de un Sistema 
(Stallings. 2008). 
 Referenciador de estabilidad operacional de una arquitectura o 
dispositivo, frente a fenómenos externos que pueden alternar o 
modificar su función de utilidad. (Tung, 2010). 
 Parametrizador de unificación funcional de una arquitectura 
computacional al validar formal y normativamente el secreto, la 
integridad y disponibilidad. (Stallings. 2008). 
Por su pertinencia y directa aplicación en el entorno de desarrollo de este 
trabajo, se asume como patrón guía. Esta última, por ello se procede 
seguidamente a definir los tres atributos citados a saber: 
 Disponibilidad. 
Los recursos habilitados están a servicio del 
usuario, cuando sean requeridos. 
 Integridad. 
La configuración de una arquitectura 






La información solo se acceda por quien posee 
los atributos de operación y evento con los 
privilegios de acción definidos. 
 
2.2 NIVELES DE AGRESIÓN 
El principio o concepto de agresión en el léxico computacional, es 
interpretado como toda acción orientada a modificar la funcionalidad y como 
de operación de un sistema computacional, la agresión según lo considera la 
recomendación RFC28281, contempla: 
 
 Amenaza. 
Posibilidad de violación de la seguridad, que 
existe al presentarse un mecanismo o acción que 
explota la vulnerabilidad del sistema. (Stallings. 
2008). 
 Ataque. 
Asalto a la seguridad del sistema derivado de 
una amenaza inteligente que rompe la 
normatividad de seguridad. (Stallings. 2008). 
 









 La Figura 8, muestra la interrupción, como la operación que rompe o 
suspende el flujo de interacción transaccional en el sistema.
Por intercepción se entiende, como la agresión a la confidencialidad por 
acceso de entes o sujetos que camuflan su perm
operación del sistema, hecho que se ilustra en la 
La modificación se aplica como toda agresión a la 
incursión camuflada para alterar los valores transaccionales que fluyen. (Ver 
Figura 10). 
Finalmente, la fabricación alude a la suplantación formal de l
invisible el nodo original, con el fin de insertar objetos falsos que alteran la 













, producto de la 
a fuente al hacer 
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2.2.1. TIPOLOGÍA DE ATAQUES
Las agresiones a un 
catalogados como ataques pasivos y ataques activos (












Obtención de la información que fluye, por 
presencia del intruso de manera oculta para 
divulgar contenidos o para analizar





 el tráfico de la 
 
  Ataques Activos
En la Figura 12, se ilustra la tipología de ataques
Figura 12. Tipología de Ataques
Fuente: Aporte Realizadores.
 
2.2.2. SERVICIOS DE SEGURIDAD
Según lo expresado por la recomendación 
se define como los dif




 Origen de datos




Modificación del flujo de datos o creación de 
flujos ficticios por enmascaramiento, repetición, 





X.8002 , un servicio de seguridad 









 Cualificación destino. 
 Reconocimiento de atributo. 
 
 Control de Acceso. 
 Validación de pasaporte. 
 Verificación de atributo. 
 
 Confidencialidad de Datos. 
 Confidencialidad de conexión. 
 Confidencialidad de flujo. 
 Confidencialidad de selección. 
 Protección de información. 
 
 Integridad de Datos. 
 Protección del valor. 
 Eliminación de riesgo. 
 Conexión. 
 
 No repudio. 
 Prueba de Mensajes. 
 Prueba de disponibilidad transaccional. 
 
2.2.3. MECANISMOS DE SEGURIDAD 
Un mecanismo se define como la operación orientada a implementar la 
funcionalidad de un servicio de seguridad (Menezes, 2009), de acuerdo con 
la recomendación X.800, estos son: 
 
 Cifrado3 
 Firma Digital4 
 Control de Acceso 






 Intercambio de Autentificación  
 Relleno de Trafico5 
 Control de Enrutamiento 
 Notarización6  
 Funcionalidad Fiable 
 Etiquetas de Seguridad 
 Detección de Acciones 
 Recuperación de Seguridad 
 Auditoria de Seguridad 
2.3. PROCESO DE AUTENTIFICACIÓN  
 
La normativa de seguridad, desplazada por las agencias IAB, IETF, y IESG, 
que se citaron anteriormente, con el fin de garantizar la escalabilidad, 
transparencia y fiabilidad, permitió el desarrollo de soluciones como 
KERBEROS y X.509 (Bryant, 1988), que constituyen la base operacional 
para implementar de manera objetiva y productiva el procedimiento de 




Servicio de autentificación, desarrollado en el MIT dentro del proyecto 
ATHENA, para operación en sistemas distribuidos, el nombre fue tomado del 
perro del la mitología griega 7, que tenía tres cabezas y una cola de serpiente 
que cuidaban la entrada al infierno, cada cabeza corresponde a las funciones 
de autentificación, al registro de operaciones y la auditoria del flujo (Stallings. 
2009). 
La operación del servidor KERBEROS, se ilustra en la Figura 13 y resume 
estas tres fases operacionales: 
5. http://www.govannom.org/seguridad/criptografia/jf_novatica.pdf  
6. http://itconsulting21.com/blog/?page_id=118 
7.  http://www.apocatastasis.com/mitologia-griega.php#axzz21RhqIJEI 
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 El servidor valida el ID del usuario, que se almacena en la Base de 
Datos. 
 El servidor comparte la clave secreta con los restantes que son 
reconocidos y registrados por KERBEROS. 
 Cada servidor KERBEROS se registra ante sus similares configurados 
en los diferentes dominios.  
Los expertos en control de flujo, al validar y examinar la funcionalidad de 
KERBEROS, denotaron la existencia de fallos de entorno y deficiencias 
técnicas (Steiner, 2008), las cuales se representan aquí: 
 
 Fallos de Entorno. 
 Dependencia del Sistema de Cifrado. 
 Dependencia del Protocolo de Internet. 
 Ordenación Bytes del mensaje. 
 Tiempo de Vida del Ticket. 
 Envío de Autentificación entre Dominios. 
 
 Deficiencias Técnicas. 
 Cifrado Doble. 
 Cifrado PCBC. 
 Claves de Sesión. 
 Ataques de Contraseña. 
Es preciso aclarar, con el diagrama sintáctico que se presenta en la Figura 
14, que cada unidad operacional de KERBEROS, posee los siguientes 
atributos: 
 Dominio. 
Valida la presencia del usuario. 
 Opciones. 
Cualifica parámetros de operación del ticket. 
 Figura 13. Fases Operacionales 







Estructura los estados de funcionalidad 
asociados con:  
 Fecha de Comienzo (FROM)
 Fecha de Expiración (TILL)





  Nonce. 
Figura 14. Estructura Operacional KERBEROS
Fuente: Stallings William. Fundamentos de Seguridad en Redes.
 
2.3.2. CONVERSIÓN OPERACIONAL
Se denomina así, al proceso cumplido 
KERBEROS para operar las contraseñas y convertirlas en claves de cifrado 
(Anderson, 2003), permitiendo empaquetar cad
bits, para ello se utiliza la 
Encapsulamiento de Información) para compactar tiras o 
llamado al CBC (Cipher Block Chaining), al usar 
validante de cambio, a saber:
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Valor aleatorio que garantiza el flujo o 
recuperación de la transacción realizada.
. 
 
por la librería de cifrado de 
a carácter en grupos de siete 







DES (Patrón de 
as de 56 Bits por 
XOR como  
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Bit 55 = Bit 55  XOR  Bit 56 
Bit 54 = Bit 54 XOR  Bit 57 





Cuya interpretación se presenta en la Figura 16 KERBEROS garantiza 
entonces el flujo siguiente: 
 
 Intercambio de servicio de autenticación para obtener el TGT. 
 Intercambio de TGS para recibir el ticket de servicio. 
























Figura 16: Circuito Conversor de Cadena. 
 
Fuente: Aporte Realizadores.  
 
2.3.3 NORMATIVA X.500 
La Unión Internacional de Telecomunicaciones (ITU-T), para atender el 
control de servidores distribuidos libero el conjunto de recomendaciones 
X.500, específicamente con la X.509,  defino y estructuro el empleo  y 
función de la autentificación mediante certificados de clave pública (Tung, 
2009). 
 
Un certificado, se define como la entidad lógica que catalogando una serie de 
parámetros, validad, habilita  y asegura la integridad del dialogo 
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transaccional sostenido por los usuarios de la red, revocando el certificado 
cuando se presenta alguna de estas causas. 
 La clave del usuario amerita sospecha. 
 Usuario no posee certificación.  
 Certificado se encuentra duplicado y el servidor no procesa o valida. 
La revocatoria puede darse en uno de las siguientes estados (Stallings, 
2008) 
 Unidireccional. La clave única de verificación 
 Bidireccional. La clave se duplica y procesa en el servidor 
 Tridireccional.  Clave duplicaron y se verifica con otra de respaldo 
La estructura del formato X.509, agrupa los niveles de: algoritmo de firma, 
validez y clave pública, sus componentes son: 
 Algoritmo de firma. 
 Versión. 
 Serie de certificado. 
 Algoritmo. 
 Parámetros de control. 
 Periodo de vigencia ó (Validez). 
 Tiempo básico. 
 Tiempo reasignado. 
 Clave publica. 
 Algoritmo. 
 Parámetros.  
 Valor de clave. 
 Identificador emisor. 
 Identificador de usuario. 
 Extensiones de supervisión. 




 Parámetros.  
 Cifrado. 
 
X.509, opera certificados tipo Forward (hacia adelante), cuando este se 
genera de forma directa por validación normal de enlace, o tipo Reverse 
(atrás), si se remite al servidor las direcciones configuradas en una tabla 
operacional, proceso que implica el recorrido segmentado de árboles binarios 
(ver Figura 17). 
 
2.4. PROCESOS DE CRIPTOGRAFÍA  
La criptografía es el proceso de modifica el dato en su representación al 
configurar su nuevo valor asociando con el código de referencia (Abel, 2010), 
por ejemplo si se tiene el mensaje x= [123458] y se opera la tabla. 
 
 Clave secreta   
Libre  DB 48 Dup (20 h) 
DB  41H, 46H, 49H, 5AH, 67H 
DB  53H 7BH, 7DH, 49H, 94H 
DB 198 Dup (20H) 
 
El mensaje criptografía do que resulta es: 
0=A    5=S 
1=F    6= { 
2=@    7=3 
3=Z    8=I 
4=g    9=t 
 







Técnicamente, el cifrado convencional o simétrico se implementó con una 
base a estos algoritmos 
 DES 
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De este grupo, merece especial atención el RC-5 (Rivest, 1995), desarrollada 
por Ron Rivest  y que se define en la recomendación  RFC 2040, por su nivel  
de aplicación global en la seguridad de  información (RSA DATA SECURITY 
INC), RC-5 presenta estas características: 
 
 Pertinencia para hardware y software. 
 Proceso rápido al operar palabras completas. 
 Adaptable a procesadores  con diferentes  tamaños  de palabra. 
 Seguridad integral al desarrollar  diferentes etapas. 
 Longitud  de clave variable. 
 Bajo consumo de  memoria. 
 Criptoanálisis por rotación de Bits. 
 
A pesar  de las bondades  de los procesos citados anteriormente, en la 
práctica, con el aumento  de los niveles de interacción  en el mundo, la 
posibilidad del almacenamiento  virtual , el incremento del correo electrónico, 
se utiliza  por su efectividad  al conocido PGP (Pretty Good Privacy), 
desarrollado  por Phil Zimmermann (Garf, 1997) cuya construcción implicó: 
 
 Dirección web. 
 Selección de los mejores algoritmos criptográficos  desarrollados. 
 Integrar el aplicativo para hacerlo operar con independencia del 
procesador. 
 Estar  orientado al uso libre. 












E implementa las funciones aquí listadas. 
 




 Cifrado  
 CAST. 
 IDEA. 
 3 DES. 
 Diffie-Hellman. 
 Compresión  
 ZIP. 
 Compatibilidad  
 RANDIX 64. 
 Segmentación  
 Múltiple por Clave. 
 
2.5. PARAMETRIZACIÓN  FUNCIONAL DE LA SEGURIDAD 
La seguridad en la red, implica  una cobertura  de amplia parametrización  
funcional con singularidad y particularidad que controlan los procesos  







 Seguridad en correo electrónico  
 PGP. 
 S/MINE. 
 RANDIX 64. 
 Seguridad IP 
 IPSEC. 
 Encapsulamiento ESP. 
 Gestión de claves ISAKMP. 
 IPv4 / IPv6. 







2.6. AGENTES INTRUSOS  
 
En el ámbito computacional, el término intruso se define  como el agente 
generador de la perturbación que provoca la amenaza o el ataque  
(Anderson, 1990), por su función el intruso adquiere  estas identidades: 
 
 Suplantador. 
Que sin autorización usa una cuenta que 
pertenece a otro usuario. 
 Fraudulento. 
Usuario legítimo que accede a los datos o 







Toma el control de supervisión  del sistema para 
evitar los controles de auditoría  y acceso. 
 
La negación o acción de la intrusión, se define aplicando el cifrado 
unidireccional  o el control de acceso, que de hecho implica la utilización  de 
los enfoques (Forlas, 2002), a saber: 
 
 Detección estadística (ver Figura 18). 
 Detección de umbrales.  
 Basado en perfiles. 
 
 Detección basada en reglas (ver Figura 19). 
 Detección de análisis. 
 Identificación de la penetración.  
 
En el capítulo siguiente, se explicara lo tocante a la seguridad IP,  valorando 














Figura 18: Proceso de Detección Estadística. 
 








Figura 19: Detección Basada en Reglas. 
 





CAPÍTULO 3.  
 
PLATAFORMA DE SEGURIDAD IPSEC 
 
3.1 CONTEXTUALIZACIÓN 
El escenario global de la interconexión IP, ha definido  tres áreas o ejes 
funcionales de seguridad, los cuales son: Autentificación, Confidencialidad y 
Gestión de Claves, garantizando: 
 
 Que el paquete  recibido provenga de un nodo fuente autorizado y 
registrado. 
 Todo nodo definido en la red, puede criptografiar el valor que emite 
para evitar que los intrusos filtren información. 
 Intercambio integral y seguro de claves. 
 
Atributos que especifican en el RFC 1636, que aborda la seguridad en la 
arquitectura de Internet, formulada por la IAB y que consolidan 
funcionalmente la plataforma de seguridad en IP (IPSEC: Internet Protocol 
Security), para facilitar el dialogo  LAN –WAN –Internet –WAN- Red  privada, 
y así parametrizar  formalmente:(Ford, 2005). 
 
 Conectividad  de redes virtuales privadas por Internet  o redes  
públicas WAN. 
 Acceso remoto empleando los ISP (INTERNET SERVICE 
PROVIDER). 
 Conectividad  Extranet – Intranet.   
 Estructura y plataforma del comercio electrónico. 
 
La arquitectura o plataforma de seguridad IPSEC, se despliega en las  RFC 
2401, 2402, 2406, 2408 que fueron promulgados por el grupo SPWG 




 RFC 2401 
Descripción de la Arquitectura de Seguridad. 
 RFC 2402 
Proceso de Autentificación de Paquetes  
IPv4 / IPv6. 
 RFC 2406 
Cifrado IPv4 / IPv6. 
 RFC 2408 
Gestión de Claves.  
 
El entorno de seguridad  IP, señalando en la Figura 20, es producto de la 
consideración e implementación de seguridad  IPSEC (Franicel, 2001), 
listados a continuación: 
 
 Arquitectura  
Especifica la funcionalidad del control para  
IPSEC. 
 Encapsulado  
Formato de carga útil sobre el que se aplica la 
seguridad. 
 
 Cabecera de autentificación (AH)  





 Algoritmo de cifrado  





 Algoritmo de autentificación  
Validad opciones de reconocimiento de flujo para 
ESP. 
 
 Gestión de claves 
Normalización de operación e intercambio en  la  
Clave de transacción.   
 
 Dominio de interpretación  (DOI) 
Define parámetros requeridos para el cifrado, 
Autentificación  y duración o periodo de vida 
De las claves. 
 
 
Cumpliendo así la integridad, adecuación, pertinencia, y cobertura  con 
calidad en los servicios relacionados con: 
 
 Control de acceso. 
 Integridad sin conexión. 
 Autentificación de fuente. 
 Revocado de paquetes. 
 Confidencialidad criptográfica. 














Estructuralmente IPSEC se caracteriza por cifrar y autenticar todo el tráfico 
en el nivel IP (Red), permitiendo operar con integridad las aplicaciones 
distribuidas, las conexiones remotas Cliente / Servidor, el acceso a la web y 
el intercambio de archivos. No obstante estas bondades, se pueden 
enumerar como entidades o factores diferenciadores; los siguientes 
(Stallings, 2009). 
 
 IPSEC puede implementarse tanto en 
obligando que todo el tráfico use IP.
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 IPSEC es transporte a las aplicaciones pues reside por debajo de la 
capa de transporte. 
 IPSEC está aislado de la acción del usuario final, se hace invisible 
operacionalmente. 
 IPSEC posibilita de manera fácil la creación de redes virtuales, al 
validar con independencia cabecera de autentificación (Authentication 
Header AH) y la cabecera de encapsulado de carga útil 
(Encapsulating Security Payload Header ESP). 
 La gestión del claves responde a sólidos esquemas con alto nivel de 
efectividad como resultado de adicionar la eficacia y la eficiencia, 
como también garantiza que su domino de interpretación sea 
categorizado por emplear algoritmos de autentificación validados en el 
entorno universal. 
 IPSEC integra funcionalmente el índice de parámetro de seguridad 
(SPI: Security Parameters Index), la dirección unicast IP (IPv4 / IPv6) 
y el diferenciador del protocolo. 
 IPSEC trabaja en tres nodos diferentes a saber: Túnel, Comodín y 
Transporte. 
 IPSEC cataloga automáticamente el tamaño máximo del paquete, que 
se transmite sin fragmentación. 
 El controlador de secuencia permite generar una acción de auditoría 
para impedir envíos inútiles, ratificando su afinidad SPD (Security 
Policy Database). 
 IPSEC diferencia de forma transparente IPv4 de IPv6, al catalogar de 
manera explícita tanto la clave IPv6 como su etiqueta de flujo. 
 
Como referenciadores directos de la funcionalidad IPSEC, se presenta su 








Figura 22. Contenidos IPSEC.









 Figura 23. Proceso Operacional 3DES.




3.2.1 AUTENTIFICACIÓN DE MENSAJES
 
El flujo transaccional por la red, demanda el empleo de una clave secreta 
generadora de un bloque de datos pequeño
de autentificación del mensaje, el que se incorpora al mensaje original 
cuandro se transmite, permitiendo que el nodo receptor valide su integridad, 
para ello se utiliza la especificación 
2009), el cual se visualiza en la Figura 23.
 
La autentificación, opera de manera similar al 
Check), cuya descripción admite un mensaje 
generador p(X), para construir un 






s, que se identifica como código 
FIPS PUB 1138 con el 
 
CRC (Cyclyc Reducdance 
fuente m(X)





 y un polinomio 
con el mensaje 
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CRC = XOR	 m	xp	x 	
m	x = Mensaje	Fuente.	
m	x´ = 	Mensaje	Modiicado.	
p	x = 	Polinomio	Generador. 
 
Convencionalmente se emplean los siguientes polinomios a saber: 
p	x = 	 x! + 	1	
p	x = 	 x$% +	x$&+x' + x& + 1	
p	x = 	 x$% + x$' + x% + x' + x( + 1	
p	x = 	 x!& + x&) + x&! + x$) + x$% + x$& + x* + x' + x& + 1 
 
El m(T)  se halla así: 
m	T = 	m	x‼ CRC 
El nodo receptor toma el m(t) capturado y verifica si el CRC que calcula es 0, 
si es así se procesa o almacena, de lo contrario se rechaza la transacción. 
Por ejemplo, si se admite: 
m	x = 	A8C	
p	x = 	 x! + 	1 
 
El cálculo del CRC, se realiza de esta manera: 
 Paso 1 
Se convierten a binario estos parámetros 
m	x = 	A8C = 101010001100	
p	x = 	 x! + 	1 = 1001 
 
 Paso 2 
Se construye el mensaje modificado m(x)* 
m(x)* =  Mensaje fuente con la adición de tantos ceros 
como lo indique el exponente máximo de p(x). 
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m(x)* = m(x) !! (ceros de p(x)). 
ceros de p(x) =  3, pues p(x) = x3 + 1 
 
Luego 
m	x = 	m	x‼ 000	
m	x = 	A8C‼ 000	
m	x = 	10101000110000 
 
 Paso 3  
Se valora el CRC, para ello se divide lógicamente con el operador 
XOR, la expresión: 


















El CRC, se forma con los 3 últimos bits del residuo de  que se halló. 
Es  decir. 
CRC = 011 
 
 Paso 4 
Se determina el mensaje a enviar 
m	t = 	m	x‼ CRC	
m	t = 		A8C	‼ 011	
m	t = 	101010001100011 
Cuyo equivalente es: 
m	t = 	101	0100	0110	0011	
m	t = 5	4	6	3		 
 
Su autenticidad e integridad se valida en el nodo receptor, por 
ejemplo, si se recibe 5 4 7 3, el receptor divide este por el polinomio 
x3+1, tal como se muestra aquí: 
5	4	7	3 = 101010001110011	
p	x = 	1001 
 
 El residuo es 011, como es diferente de cero, el nodo 
mensaje, al no registr
proceso. 
Figura 24. Calculo CRC.
Fuente. Aporte Realizadores.
 
3.2.2 CONTEXTUALIZACIÓN FUNCIONAL IPSEC
Para poder comprender la importancia del IPSEC en el entorno de las 
soluciones telemáticas  se hace necesario comprender los
acceso, la funcionalidad del firewall
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, caja de arena JAVA y la a
 




de seguridad (Dorawamy, 2007), para ello se registran a continuación su 
caracterización formal.  
3.2.2.1 ESQUEMAS DE DISTRIBUCIÓN DE SEGURIDAD 
Los mecanismos de seguridad operan formalmente con el apoyo de cuatro 
segmentos de operación o protocolos funcionales a saber: 
 Creación de un proxy de usuario (Protocolo 1). 
 Asignación de un recurso (Protocolo 2). 
 Validación de asignación (Protocolo 3) 
 Presentación de usuario en el dominio (Protocolo 4). 
Estructura de fácil visualización en una Arquitectura de seguridad como 
GLOBUS 9 la cual se ilustra en la Figura 25, con dicha plataforma se verifican 
los métodos de protección que se observa en la figura 26. 
Todo esquema de seguridad involucra: 
 Protocolos de Alto Nivel. 
Aplicación  
     Middleware 
Servicios Sistema Operativo. 






Tal como se puede verificar al observar la Figura 27, dicho esquema valida la 
operación de métodos como el RISSC (Reduced Interfaces For Secure 
System Components), que identifica: 
 
  Clientes. 
 Servidores Seguros.
 Servidores Inseguros.
 Maquinas sin Acceso Directo.
 Dispositivos de Central de Acceso.
 
Figura 25. Arquitectura de Seguridad GLOBUS.




































Figura 27. Segmentación Funcional de Distribución
Fuente. Aporte Realizadores. 
 
 
De la misma forma, habilita el flujo operacional de intrusos y fisgones en la 
comunicación, catalogado:









 Intruso activo que modifica mensajes. 
 Intruso activos que inserta mensajes. 
 
Como se observa la seguridad computacional se interpreta como un 
ambiente compuesto por múltiples dominios, que separan su accionar a nivel 
local o remoto, pero definen autenticaciones mutuas para configurar: 
 Control de acceso a nivel local. 
 Delegación de derechos a procesos por parte de usuarios. 
 Compartimiento de credenciales entre usuarios de procesos del 
mismo dominio. 
 
Permitiendo diferenciar (Guerrdoui, 2008): 
 Proxy de Usuario. 
 Proxy de Recurso. 
 Procesos Generales. 
 
 
3.2.2.2. CONTROL DE ACCESO 
El dialogo entre la petición de operación con el monitor de referencia para 
esperar la autorización operacional de los recursos y objetos, involucra para 
el problema de seguridad en IP el estructura pertinentemente. 
Matriz de Control de Acceso (ACA). 
 Las filas señalan usuarios y las columnas asocian objetos. 
 El contenido Fila – Columna define las operaciones y recursos 
solicitados. 
 Cada objeto accede a la lista de control de acceso (ACL: 
Access Control List). 
 La matriz asocia las capacidades por objeto. 
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 Todo objeto posee derechos de acceso con lo cual se definen 
dominios de protección. 
 Cada usuario porta un certificado para habilitar el control del 
monitor de referencia. 
 El dominio de protección se configura como un rol operacional. 
 
 Cortafuego (Firewall) 
El firewall es simplemente un monitor de referencia que protege los 
accesos al Sistema (Cheswick, 2009), su funcionalidad describe: 
 Compuerta de filtración de paquetes. 
 Compuerta a nivel de aplicación. 
 
Se precisa entender que el cortafuegos o firewall, puede operar como Router 
y  por ende decide si está o no pasa un paquete, pues su funcionalidad esta 
definida sobre entornos TCB (Trusted Computing Base), que asocia los 
mecanismos de seguridad requeridos para garantizar la operación que se 
manifiesta según (Smith, 1997) en: 
 Control de Servicio. 
 Control de Dirección. 
 Control de Usuario. 
 Control de Uso de Servicio. 
 
Tecnológicamente, por su configuración y cobertura el universo telemático 
contempla tres tipos de cortafuegos: 
 Firewall como Router de filtrado de paquetes. 
 Firewall de pasarela a nivel de aplicación. 
 Firewall de pasarela de nivel de circuito. 
 
 La configuración funcional del firewall obedece directamente a su nivel de 
operación, para diferenciar su operación única, dual o múltiple, tal como lo 
señalan respectivamente las Figuras 
 
 
Figura 28. Cortafuegos de Interface Simple.
Fuente. Aporte Realizadores.
 
Figura 29. Firewall Dual.
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 Fuente. Aporte Realizadores.
 












3.2.2.3. CAJA DE ARENA DE JAVA 
Técnica que permite la realización de operaciones por control celular e 
integral por acción genérica de la JVM (Java Virtual Machine), catalogando: 
 Áreas Protegidas. 
 Áreas Libres. 
 Recursos Locales. 
 Referencias de Operación. 
 Separación Formal. 
 Código Confiable. 
 Código no Confiable. 
 Inspección Estructural. 
 Firma de Código. 
 Introspección de Pila. 
 
 Desarrollador de interfaces para recursos locales. 
 Enable / Privilege. 
 Disable / Privilege. 
 Verificación de derechos de acceso. 
 Habilitar Privilegio. 
 Deshabilitar Privilegio. 
 Catalogación DDOS (Distributed Deniet of Service) 
 
Estructuralmente la seguridad administrada por IPSEC, implica la operación 
homologa a la caja de arena, con la adición de los procesos relacionados con 
el intercambio de claves de Diffie – Hellman10, la distribución de claves, la 





3.3 ARQUITECTURA OPERACIONAL IPSEC 
En el ambiente telemático, IPSEC estructura su función y operación con el 
apoyo de la SPD (Security Policy Database), que con sus cuatro entradas 
relaciona y parametriza el respectivo SA (Security Association), son ejemplo 
de entrada al SPD: 
 Dirección IP Destino. 
 Dirección IP Fuente. 
 ID de Usuario. 
 Nivel de Confidencialidad de Datos. 
 Protocolo Capa de Transporte. 
 Puertos Fuente y Destino. 
 Clave IPv6. 
 Etiquetas de Flujo IPv6. 
 TOS (Type of Service). 
 
El filtrado de tráfico realizado por IPSEC, durante el proceso de 
autentificación está fundamentado en el empleo del conocido MAC (Message 
Authentication Code), cuyos operandos se listan a continuación: 
 Cabecera siguiente (AHN): Bits 0 – 7 
 Longitud de Carga Útil: Bits 8 – 15 
 Área Reservada: Bits 16 – 31 
 Parámetros de Seguridad: Bits 0 – 31 
 Número de Secuencia: 0 – 31 
 Datos de Autentificación: Bits 0 – 31 
 
En los datos de autenticación, se guarda el ICV (Integrity Check Value), tal 
como sucede en los protocolos convencionales con el FCS (Frame Check 





Este código o segmento ICV, relaciona su operación con ayuda de estas 
especificaciones: 
 HMAC – MDS – 96  <código HASH MDS> 
 HMAC – SHA – 1 – 96  < código HASH SHA 1> 
 
La longitud generada para el campo de control se alinea a 96 bits es decir 
tres palabras, cuyo cálculo implica: 
 Campo de Cabecera IP. 
 Cabecera AH. 
 Información de Control de Protocolos utilizados. 
 
Es necesario recordar que la referencia de IP, aplica a IPv6, cuya estructura 
define en cuarenta palabras estos contenidos: 
 Bits 0 – 3: Versión. 
 Bits 4 – 11: Clave de Tráfico. 
 Bits 12 – 31: Etiqueta de Flujo. 
 Bits 0 – 15: Longitud Carga útil. 
 Bits 16 – 23: Cabecera Siguiente. 
 Bits 24 – 31: Límite de Salto. 
 Bits 0 – 31: Dirección Origen. 
 Bits 0 – 31: Dirección Destino. 
 
Para realizar el proceso de autentificación, se realiza por el IPSEC, 
encadenando sobre IPv6, las llamadas cabeceras de extensión, a saber 
(Huitena, 2008). 
 Cabecera de opción salto por salto. 
 Cabecera de enrutamiento. 
 Cabecera de fragmento. 
 Cabecera de autentificación. 
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 Cabecera de encapsulamiento de carga útil de seguridad. 
 Cabecera de opciones de destino. 
 
Con ayuda de la Figura 31, se observa la estructura funcional de IPv6, junto 
con la secuencialidad de las cabeceras de trabajo. 
El campo asociado con la cabecera de fragmento, mostrada en la Figura 31, 
diferencia: 
 Desplazamiento de Fragmento:  13 Bits. 
 Indicador de Red:    2 Bits. 
 Cualificador de Paquete:  32 Bits. 
 Selector de Fragmento:  1 = Más Fragmentos. 





Figura 31. Estructura Operacional IPv6 / IPSEC. 
 Fuente. Aporte Realizadores.
 
 
Esta descripción obedece al hecho formulado por la IEIF, que determina 
obligatoriamente el salto de IPv4 (Dirección de 32 Bits) a IPv6 (Dirección de 
128 Bits), a partir del próximo 2013.
 
3.3.1 DESPLIEGUE TRANSACCIONAL
Se entiende por despliegue transaccional, el proceso que permite el flujo de 
un valor informático con IPv6 es una







 red de trabajo, en la cual el 





 Diferenciar Esquemas de Dirección. 
 LAN 802 IEEE = 26 ó 48 Bits. 
 x25 = 48 Bits. 
 Tamaño máximo de Paquete. 
 Ethernet = 1500 Bits. 
 x25 = 1000 Bits. 
 Control y Supervisión de Interfaces Hardware. 
 Fiabilidad. 
 
Dicho despliegue, se ilustra en la Figura 32. 
 
3.3.2 NODOS DE USO IPSEC 
El flujo de la cabecera de autentificación (AH) y de la carga útil (ESP), se 
define formalmente de acuerdo con el nivel de protección y con la forma de 
autentificación, bien sea extremo a extremo ó extremos a intermedio (Ver 
Figura 33); su interpretación involucra la identificación del correspondiente 
formato ESP de IPSEC, que relaciona: 
 Índice de Parámetros de Seguridad (32 Bits). 
 Número de Secuencia (32 Bits). 
 Datos de Carga Útil (Variable). 
 Relleno (0 – 255 Bits). 
 Longitud de campo relleno (8 Bits). 
  Cabecera siguiente (8 Bits). 




 Figura 32. Despliegue Transaccional / IPSEC
Fuente. Stallings William. Fundamen
 
Con las estructuras conocidas para 
saber: 








tos de Seguridad. 
AH y ESP, se describen estos casos, a 
(AH) 
 
Autentica carga útil de IP y cabeceras de 
extensión IPv6. 
 
Autentica todo el paquete IP y
cabeceras de extensión. 
 las 
  









Figura 33. Tipología de Autentificación.




Cifra carga útil de IP y cabecera de 
extensión. 
 
Cifra el paquete IP. 
 
 
Cifra carga útil de IP y la cabecera de 
extensión IPv6. 
 







La funcionalidad de ESP en nodo Túnel, se resume considerando la 
siguiente configuración: 
 Host externo desea dialogar con otra red protegida con un firewall. 
 ESP se implementa en el host externo y en los cortafuegos. 
Proceso 
 Paso 1. 
 La fuente u origen prepara el paquete IP. 
 Se añade cabecera ESP. 
 Se cifra la cabecera y el paquete. 
 Se encapsula la información anterior. 
 
 Paso 2. 
 Se encamina el paquete al cortafuegos destino. 
 Los Routers examinan proceso de configuración de cabecera y 
extensión. 
 
 Paso 3. 
 Se realiza verificación externa por el Router. 
 Toma el SPI  de la cabecera ESP  para descifrar el paquete. 
 Se transmite el paquete a la  red interna.  
 Se orienta y distribuye  paquete interno mediante los Router 
hacía  el host destino.  
 
3.3.3. GESTION DE CLAVES  
IPSEC, permite realizar la administración y supervisión  de las claves de 
forma manual o automática, la primera forma se relaciona  con la presencia  
de administrador  de sistema y la segunda emplea al protocolo ISAKMP / 
OAKLEY, cuya estructura  diferencia: 
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 Algoritmo de Diffie-Hellman para el protocolo de determinación de 
claves. 
 ISAKMP (Internet Security Association and Key Management 
Protocol) Para la negociación de  seguridad. 
 
El protocolo para determinación de claves, calcula la clave por sesión según 
esta igualdad: 
k = 6Y89X:			nod		q = 	Y:X8					nod =	σ=>=? 			nod	q 
q= numero primo gigante. 
σ= raíz de q. 
X:= clave privada. 
X8= Clave  pública asociada.  
 
La generación de estos parámetros involucran la utilización de estas técnicas 
(Stallings, 2009). 
 Exponenciación con módulo 768. 
 
q =	2$(&A −	2C%( − 1 + 2%A	D2%!) ∗ 	πG + 149686 
σ = 2 
 Exponenciación con módulo 1024.  
 
q =	2$(&A −	2C%( − 1 + 2%A	D2)CA ∗ 	πG + 129093 
σ = 2 
 Curva Elíptica  2$''. 
X = 7B 
Y = 1C8 
A = 0 




 Curva Elíptica  2$''. 
X = 18 
Y = D 
A = O 
Y = IEEE 9 
 
Esta parametrización permite  emplear  el protocolo señalizado para operar:  
 Firmas digitales. 
 Cifrado de clave pública. 
 Cifrado de clave simétrica. 
 
De forma complementaria, ISAKMP posee diferentes cargas asociadas con 
la función a cumplir y un formato de cabecera, con el cual expresa su 
singularidad,  a saber: 
 
 Tipos de carga útil  
 Carga útil propuesta. 
 Carga útil de transformación  
 Carga útil para intercambio de claves   
 Carga útil para identificación. 
 Carga útil de certificación. 
 Certificado X.50911. 
 Certificado P6P12. 
 Clave firmada DNS13. 
 Certificado  X.509-PKCS#714. 
 Token de KERBEROS15.  
 CRL (Revocación certificados). 
 ARL (revocación de autoridades). 
 Certificado SPKI16. 











 Clave útil de firma  
 Carga útil Nonce (aleatoria). 
 Carga útil de notificación.  
 
 Cabecera ISAKMP. 
Contiene nueve descripciones que definen la operación sobre la cual IPSEC 
define su integridad, estos son: 
 Cookie de iniciación: 64 Bits 
 Cookie de replicante: 64 Bits 
 Carga útil: 8 Bits 
 Versión de uso mayor: 4Bits 
 Versión de uso menor: 4 Bits 
 Tipo de intercambio: 8 Bits 
 Indicadores: 8 Bits 
 Bit de cifrado (Encryption Bit) 
 Bit de garantía(Connit Bit) 
 Identificador de mensaje (32 Bits) 
 Longitud: 8 Bits 
 
El dialogo transaccional, realizado  por IPSEC, define gracias a su estructura 
de cinco (5) tipos de intercambio, a saber:   
 Intercambio de base  
 Intercambio de protección de identidad. 
 Intercambio de autentificación. 
 Intercambio agresivo. 
 Intercambio informativo. 
 
Con ayuda del diagrama de especificación que  señala  la Figura 34, se 
ejemplifica el proceso de intercambio de base. 
 
 
 Figura 34: ISAKMP (Intercambio de Base).














3.4 ESTABLECIMIENTO DE CONEXIONES IPSEC 
 
Con ayuda de la referencia web: 
http://web.mit.edu/rhel-doc/3/rhel-sag-es-3/sl-network-config-ipsec.html 
 
Se presenta los procedimientos requeridos  para definir un enlace IPSEC de 
host a host y para estructurar  un enlace VPN red a red, actividad que se 
presenta en al anexo 1. 
 
Y para ilustrar la frase procedimental una VPN nodo túnel con  IPSEC, se 




Y  con el ánimo de validar experimentalmente los conocimientos adquiridos 
en el diplomado CISCO, se describe seguidamente el procedimiento 
funcional a considerar para implementar  un patronato de seguridad en una 
red doméstica o elemental, a saber:  
 
 Configuración Router 
 Se enlaza el puerto de la tarjeta de red del computar con su 
cable UTP  al puerto LAN  del Router CISCO. 
 Se encadena internet Explorer y se digita la dirección 
192.168.1.1, dad por defecto al configurar el Router. 
 Se procede a proporcionar el usuario y la contraseña asociados 
con el administrador. 
 En la ventana Setup del Router  se diligencia los parámetros 
funcionales que se listan: 
 Router name 
 Host name 
 Dominio name 
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 Local IP ADDRESS 
 Subnet server 
 Starting IP ADDRESS: 192.168.1.2 
 Maximum number o f DHCP 
 Static DNS 1, Static  DNS 2, Static 3 
 Time zone     
 
 Se condiciona el estatus (status) 
 DHCP RELENSE  
Copia dirección de configuración del 
modem para que el Router  trabaje. 
 DHCP RENEW 
Cambia direcciones de red. 
 
 Configuración Red Inalámbrica  
 
 Wireless Network Mode 
Selección de protocolo para adaptador B o 
6. 
 Wireless  Network Mask  
Nombre de red. 
 Wireless  Channel  
Selecciona 1 de los 21 canales habilitados, 
pues por defecto opera el canal  6 A 
2.437GHz. 
 Wireless SSID Broadcast  







 Wireless Secutity  
 
Define módulo de configuración de seguridad IPSEC, protocolos,  
algoritmos de encriptación y clave de acceso. 
 Security Mode  
 WAP(WiFi  Protected Access) 
 WPA  8021.X  con servidor  Radius. 
 WPA  personal (soporte TKIP)  
 WPA2  (WiFi Protected Access 2) 
o Algoritmo AES  
o Patrón 802.11 
o Documento FIPS 140-217 
 
 Radius (Remote Authentication Dial-In User Server) 
Protocolo de autenticación y enlace al  NAS 
(Network Access Server). 
    
 WEP(Wireless Equivalent Privacy)  
Generar el ICV (INTEGRITY CHECK 
VALUE) del IPSEC  empleando CRC -32 
 
 Configuración de algoritmo (WAP ALGORITHNS)  
 TKIP(Temporal Key Integrity Protocol) 
o Parches de Firmware  
o Generación de Claves WEP. 
 AES (Advanced Encryption Standard) 
 
 Se define clave de red inalámbricas (WAP SHARED KEY) 
 
 Se proporciona opción de creación de tablas de punto de 




 Prevent  
Bloqueo de equipos no autorizados. 
  Permit Only 
Acceso a quienes posean autentificación 
vía MAC 
 Se configuran las direcciones MAC que conforman la red 







 La construcción del documento referencial aludido, permite a la comunidad 
estudiantil del programa de Ingeniería de Sistemas, conocer los servicios 
de autentificación, que configura la arquitectura IPSEC como eje de todo 
sistema de seguridad.  
 
 La funcionalidad del protocolo de gestión de claves para IPSEC: ISAKMP / 
OAKLEY, permite confirmar que en los procesos de autentificación y 
confidencialidad de la información, intervienen mecanismos asociados con 
el ICV (Integrity Check Value). 
 
 El dimensionamiento e instrumentalización de los atributos de la seguridad 
computacional, permiten identificar los niveles de agresión convencional 
manifestados como amenazas y ataques, ponderando los procesos de 
detección de agentes intrusos, bien sean suplantadores, fraudulento o 
clandestinos. 
 
 IPSEC, es un protocolo de seguridad solido y robusto de múltiple 
utilización a nivel Túnel y Transporte, lo cual es utilizado formalmente por 
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LISTADOS DE ANEXOS 
 
Anexo 1: Establecimiento de Conexión IPSEC 






























Establecimiento de conexión IPSEC 
 
IPSEC  viene de internet Protocol Security  o protocolo de seguridad de 
internet. Es una solución de red virtual privada en ala cual se establece una 




CONFIGURACION DE HOST A HOST 
 
Una conexión de IPSEC  host a host es una conexión encriptada entre dos 
sistemas, ambos ejecutando IPSEC con la misma llave de autenticación. 
Para configurar una conexión IPSEC host a host, siga los siguientes pasos 
para cada host: 
 
1. inicie la herramienta de administración de redes 
2. desde la pestaña IPSEC, seleccione nuevo. 
3. pulse siguiente   para la configuración de  la conexión IPSEC host a 
host. 
4. proporcione un apodo de una sola palabra tal como IPSEC0 para la 
conexión, y seleccione si la conexión  debería activar 
automáticamente cuando la computadora  arranca. Pulse en 
siguiente. 
5. Seleccione Encriptación de host a host como el tipo de conexión. 
Pulse siguiente. 
6. Seleccione  el tipo de encriptación a utilizar: manual  o automático. 
Si el tipo seleccionado  es manual,   más adelante en el proceso  se 
debe  proporcionar una llave de encriptación. Si se selecciona el tipo 
automático, el domino  racoon para gestionar la llave de encriptación. 
Si utiliza racoon, debe tener  instalado el paquete  IPSEC-tools. 
Haga clic en el botón  siguiente para continuar. 
7.  Especifique la dirección  IP del otro host  
Si se desconoce la dirección IP del otro sistema, ejecute el comando  
/sbin/ifconfig  dispositivo  en el otro sistema, donde  dispositivo  es 
el dispositivo   Ethernet  usando para conectarse al otro host. Si 
solamente existe una tarjeta Ethernet en el sistema, el nombre  del 
dispositivo  es eth0. La dirección IP es el número que sigue la etiqueta 
inet  addr: 
Haga clic en el botón  siguiente  para continuar. 
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8. Si selecciono la encriptación  manual en paso,  especifique la llave de 
encriptación a utilizar  o pulse en generar para  generar una. Puede 
ser cualquier  combinación  de número y letras. 
Haga clic en el  botón siguiente para continuar. 
9. Verifique la información en la página Resumen IPSEC – y pulse en 
Aplicar. 
10. Seleccione Archivo = Guardar  para guardar la configuración  
11. Seleccione la conexión IPSEC desde la lista y pulse en Activar. 
12. Repita para el próximo host. Extremadamente importante que se usen 
las mismas llaves desde el paso  8 en los otros host. De lo contrario, 
IPSEC no funcionara. 
 
Después  de haber configurado La conexión IPSEC, esta aparece en la 





 Figura P4: Conexión IPSEC 
 
Se crean dos archivos en /etc/sysconfig/network-scripts/ — ifcfg-<apodo> 
y keys-<apodo>. Si selecciona la encriptación automática, 




Cuando se activa la interfaz, se crean <remote-ip>.conf y psk.txt en 







Conexión de red-a-red (VPN) 
 
 
Una conexión IPSEC red-a-red utiliza dos enrutadores IPSEC, uno para cada 
red, a través del cual se enruta el tráfico de la red para las subredes 
privadas. 
 
Por ejemplo, como se muestra en la Figura p5, si la red privada 
192.168.0/24 desea enviar el tráfico de la red a la red privada 
192.168.2.0/24, los paquetes pasan a través gateway0, a ipsec0, a través de 
la Internet, a psec1, a gateway1, y a la subred 192.168.2.0/24. 
 
Los enrutadores IPSEC deben tener direcciones IP públicamente 
direccionables así como también otro dispositivo Ethernet conectado a su red 
privada. El tráfico solamente viaja a través de este si está dirigido al otro 
enrutador IPSEC con el cual tiene una conexión encriptada. 
 
Figura p5: IPSEC de red-a-red 
 
Las opciones de configuraciones alternas de la red incluyen un cortafuego 
entre cada enrutador IP y la Internet y un cortafuego de Intranet entre cada 
enrutador IPSEC y puerta de enlace de la subred. El enrutador IPSEC y la 
puerta de enlace para la subred pueden ser un mismo sistema con dos 
dispositivos Ethernet, uno con una dirección IP pública que actúa como el 
enrutador IPSEC y uno con una dirección IP privada que actúa como la 
puerta de enlace para la subred privada. Cada enrutador IPSEC puede 
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utilizar la puerta de enlace para su red privada o una puerta de enlace 
pública para enviar los paquetes al otro enrutador IPSEC 
Para configurar una conexión IPSEC de red-a-red, siga los pasos siguientes: 
1. Inicie la Herramienta de administración de redes. 
2. Desde la pestaña IPSEC, seleccione Nuevo . 
3. Pulse en Siguiente  para comenzar a configurar una conexión IPSEC 
de red-a-red. 
4. Proporcione un apodo de una sola palabra tal como ipsec0 para la 
conexión, y seleccione si la conexión se debería activar 
automáticamente cuando la computadora arranca. Pulse 
en Siguiente . 
5. Seleccione Encriptación de red-a-red (VPN) y haga click 
en Siguiente . 
6. Seleccione el tipo de encriptación a utilizar: manual o automática. 
Si selecciona el modo manual, debe proporcionar una llave de 
encriptación más adelante en el proceso. Si selecciona automático, se 
utilizará el demonio racoon para manejar la llave de encriptación. Si 
utiliza racoon, debe tener instalado el paquete ipsec-tools. Pulse 
en Siguiente  para continuar. 
7. En la página Red local, introduzca la información siguiente: 
o Dirección de red local — La dirección IP del dispositivo en el 
enrutador IPSEC conectado a la red privada. 
o Máscara de subred local — La máscara de la subred de la 
dirección IP de red local. 
o Puerta de enlace de red local — La puerta de enlace para la 
red privada. 





Figura p6: Información de la red local 
 
 
8. En la página Red remota, ingrese la siguiente información: 
o Dirección IP remota — La dirección IP públicamente 
direccionable del enrutador IPSEC para la otra red privada. En 
nuestro ejemplo, para ipsec0, ingrese la dirección IP 
públicamente direccionable de ipsec1, y viceversa. 
o Dirección de red remota — La dirección de red de la subred 
privada detrás del otro enrutador IPSEC En nuestro ejemplo, 
ingrese 192.168.1.0 si está configurando IPSEC 1, e 
introduzca 192.168.2.0 si está configurando  IPSEC 0. 
o Máscara de la subred remota — La máscara de la subred de 
la dirección IP remota. 
o Puerta de enlace remota — La dirección IP de la puerta de 
enlace para la dirección de red remota. 
o Si seleccionó la encriptación manual en el paso 6, especifique la 
llave de encriptación a utilizar o pulse en Generate  para crear 
una. 
Indique una llave de autenticación o pulse en Generar  para 




Haga clic en el botón Siguiente  para continuar. 
 
Figura p7: Información de la red remota 
 
1. Verifique la información en la página Resúmen IPSEC — y pulse 
en Aplicar . 
2. Seleccione Archivo => Guardar para guardar la configuración. 
3. Seleccione la conexión IPSEC desde la lista y luego pulse 
en Activar . 
4. Como usuario root, en el intérprete de comandos active el reenvió IP: 
a. Modifique /etc/sysctl.conf y configure net.ipv4.ip_forward a 1. 
b. Ejecute el comando siguiente para activar el cambio: 
sysctl -p /etc/sysctl.conf 
El script de red para activar la conexión IPSEC crea automáticamente rutas 
de red para enviar paquetes a través del enrutador IPSEC  si es necesario: 
 
Evaluación de la conexión IPSEC 
Utilice la utilidad tcpdump para visualizar los paquetes de red que están 
siendo transferidos entre los hosts (o redes) y verificar que sean encriptados 
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a través de IPSEC. El paquete debería incluir un encabezado AH y mostrarse 
como paquetes ESP. ESP significa que está encriptado. Por ejemplo: 
 
17:13:20.617872 pinky.example.com > ijin.example.com: \ 
     AH(spi=0x0aaa749f,seq=0x335): 
ESP(spi=0x0ec0441e,seq=0x335) (DF) 
 Iniciar y detener la conexión 
Si la conexión IPSEC no fue configurada para activarse al momento de 
arranque, iníciela y deténgala como root a través de la línea de comandos: 
Para arrancar la conexión, ejecute el comando siguiente como usuario root 
en cada host para IPSEC de host-a-host o en cada enrutador IPSEC para 
IPSEC de red-a-red (reemplace <ipsec-nick> con el apodo configurado 
anteriormente, tal como IPSEC 0): 
 
/sbin/ifup <ipsec-nick> 
 Para detener la conexión, ejecute el comando siguiente como usuario root 
en cada IPSEC de host-a-host o en cada enrutador IPSEC para IPSEC de 
red-a-red (sustituya <ipsec-nick> con el apodo configurado anteriormente, tal 































ANEXO 2: CONFIGURACION IPSEC-VPN 




M0n0wall can connect to any third party VPN device that supports standard 
IPsec site to site VPN's, which includes most any VPN device and firewall 
with IPsec VPN support. 
 
This chapter will provide instructions on connecting m0n0wall with a number 
of third party IPsec devices. 
 
Have you configured a VPN between m0n0wall and a device not listed here? 
Please document how you accomplished this. There is a section of the wiki 
dedicated to configurations for this chapter. 
 
Below you will find sample configurations for the following devices. 
 







First we need to make sure the PIX has 3DES enabled. 
pixfirewall# sh ver 
 
Cisco PIX Firewall Version 6.3(3) 
Cisco PIX Device Manager Version 2.0(2) 
 
Compiled on Wed 13-Aug-03 13:55 by morlee 
 
pixfirewall up 157 days 5 hours 
 
Hardware: PIX-515E, 32 MB RAM, CPU Pentium II 433 MHz 
Flash E28F128J3 @ 0x300, 16MB 
BIOS Flash AM29F400B @ 0xfffd8000, 32KB 
 
0: ethernet0: address is 000b.4605.d319, irq 10 
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1: ethernet1: address is 000b.4605.d31a, irq 11 





If the "VPN-3DES-AES" line above does not show "Enabled", you need to 
install the PIX 3DES key. This is now available free from Cisco here for all 
PIX firewalls (click 3DES/AES Encryption License). Do NOT use DES for a 
VPN if you want it to be cryptographically secure. DES is only slightly better 
than transmitting in clear text. 
Next we'll see if any VPN configurations are in place on the PIX. 
pixfirewall# sh isakmp policy 
 
Default protection suite 
encryption algorithm: DES - Data Encryption Standard (56 bit keys). 
hash algorithm: Secure Hash Standard 
authentication method: Rivest-Shamir-Adleman Signature 
Diffie-Hellman group: #1 (768 bit) 
lifetime: 86400 seconds, no volume limit 
If you only see the default policy, there are no VPN's configured. This 
document cannot be followed verbatim if you have current VPN's (though you 
should be able to figure it out, just be careful not to break your existing VPN's 
with any duplicate names). 
Allow IPSec connections to the PIX 
pixfirewall(config)# sysopt connection permit-ipsec 
Enable ISAKMP on the outside interface (where "outside" is the name of the 
internet-facing interface) 
pixfirewall(config)# isakmp enable outside 
isakmp policy command on PIX 
pixfirewall(config)# isakmp policy ? 
Usage: isakmp policy %lt;priority> authen %lt;pre-share|rsa-sig> 
isakmp policy %lt;priority> encrypt %lt;aes|aes-192|aes-256|des|3des> 
isakmp policy %lt;priority> hash %lt;md5|sha> 
isakmp policy %lt;priority> group %lt;1|2|5> 
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isakmp policy %lt;priority> lifetime %lt;seconds> 
Now we need to configure the ISAKMP policy on the PIX. Enter the following 
commands in configure mode: 
isakmp policy 10 authen pre-share 
isakmp policy 10 encrypt 3des 
isakmp policy 10 hash md5 
isakmp policy 10 group 2 
isakmp policy 10 lifetime 86400     
This policy uses pre-shared keys as authenticator, 3DES encryption, md5 
hashing, group 2, and 86400 second lifetime. 
Now we need to define the pre-shared key for this connection. (1.1.1.1 = 
public IP address of m0n0wall, qwertyuiop is the shared key, randomly 
generate something to use for your configuration) 
isakmp key qwertyuiop address 1.1.1.1 netmask 255.255.255.255 
Now we need to create an access list defining what traffic can cross this 
tunnel. 
access-list monovpn permit ip 10.0.0.0 255.255.255.0 10.0.1.0 255.255.255.0 
access-list monovpn permit ip 10.0.0.0 255.255.255.0 10.0.1.0 255.255.255.0 
Define transform set for this connection called "monovpnset" 
crypto ipsec transform-set monovpnset esp-3des esp-md5-hmac 
Define security association lifetime 
crypto ipsec security-association lifetime seconds 86400 kilobytes 50000 
Now to set up the actual connection, the crypto map "monovpnmap". (where 
1.1.1.1 is the public IP address of the m0n0wall device) 
crypto map monovpnmap 10 ipsec-isakmp 
crypto map monovpnmap 10 set peer 1.1.1.1 
crypto map monovpnmap 10 set transform-set monovpnset 
crypto map monovpnmap 10 match address monovpn 
These lines specify type of VPN (ipsec-isakmp), peer IP address (1.1.1.1), 
transform set to be used (monovpnset, defined above), and that packets 
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matching the access list "monovpn" created above should traverse this VPN 
connection. 
Last step is to tell the PIX to not use NAT on the packets using this VPN 
connection and route them instead. 
First we'll see if anything is currently routed. 
pixfirewall# sh nat 
nat (inside) 0 access-list no-nat 
Look for "nat (interface) 0 ..." commands. The above means any traffic 
matching access list "no-nat" will routed, not translated. In this instance, we 
are adding to a current access list (if you use a DMZ, you likely have 
something similar to this set up). 
access-list no-nat permit ip 10.0.0.1 255.255.255.0 10.0.1.0 255.255.255.0 
access-list no-nat permit ip 10.0.1.0 255.255.255.0 10.0.0.0 255.255.255.0 
If you do not have a "nat (interface) 0 ..." command in your "sh nat" output, 
you can use the above two lines to create a "no-nat" access list. You then 
have to apply it with the "nat (interface-name) 0 access-list no-nat" command 
(replacing "interface-name" with the name of your LAN interface). 
M0n0wall Configuration 
Log into the m0n0wall web GUI, and under VPN, click IPSec. 
If the "Enable IPSec" box is not checked, check it and click Save. 
Click the + button to add a VPN tunnel. On the "Edit tunnel" screen, fill in as 
follows: 
Leave "Disable this tunnel" box unchecked. 
Interface "WAN" 
Local subnet: Type: "LAN subnet" 
Remote subnet: 10.0.0.0 /24 (fill in the subnet of the network behind the PIX h
ere, rather than the made-up 10.0.0.0/24) 
Remote gateway: public IP address of PIX 
Description: add one to describe the connection (e.g. "PIX VPN") 
Phase 1 
Negotiation mode: Aggressive 
My identifier: "My IP Address" 
Encryption algorithm: 3DES 
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Hash algorithm: MD5 
DH key group: 2 
Lifetime: 86400 
Pre-shared key: qwertyuiop (enter exactly what you defined as your pre-
shared key on the PIX earlier) 
Phase 2 
Protocol: ESP 
Encryption algorithms: only 3DES checked 
Hash algorithms: only MD5 checked 





In m0n0wall 1.2 beta versions, you may experience the connection dropping 
frequently with this configuration. If this happens, set the PFS key group in 
phase 2 to "off". 
Note 
If you don't specify a key lifetime in the m0n0wall config, the tunnel will work, 
but appear to go insane after a while. Supposedly Cisco's will negotiate a key 
lifetime, but I have not seen this work in my experience. This is also true of a 
Cisco VPN Concentrator. (anonymous wiki contribution) 
 
